Ansvarsforbindelse for anvédndning av Roda

Korsets Hogskolas dator-, ndt- och systemresurser

Detta dokument beskriver vad du férbinder dig till som medarbetare vid Réda

Korsets Hégskola vad gdller anvdndning av hégskolans dator-, nét- och

systemresurser.

Behorighet, konto och utrustning

Datorer, datornégtverk, telefoner, kringutrustning, system och konton dgs och drivs av

Réda Korsets Hogskola fér anvdndning i av hégskolan auktoriserad verksamhet.

Endast behdriga medarbetare far nyttja dessa resurser.

Med behérig i dessa regler avses person som tilldelats konto eller annan som fétt

tillatelse att anvénda Réda Korsets Hogskolas dator-, nat- eller systemresurser.

Innehavare av behdrighet har skyldighet att hélla sig uppdaterad om géllande

regler och riktlinjer. Overtrédelse av dessa regler och riktlinjer kan leda till

disciplingra och/eller réttsliga atgérder. Erséttning for den skada som orsakats av

sddana overtradelser kan komma att utkrdvas av medarbetaren.

Regler

Behdrigheten (ocksé kallat kontot/anvéndare) och dértill hérande resurser
fér endast anvéndas av den som d&r innehavare av behdrigheten.
Innehavaren ansvarar personligen for allt som gérs under tilldelad
behorighet.

Du &r sjalv ansvarig fér dina konton och I8senord och dvriga
inloggningsmetoder. Lésenordet som tillhér behdrigheten ska ses som en
vérdehandling och héllas hemlig. Du fér inte Idmna ut dina 16senord och
ovriga inloggningsmetoder s& att ndgon far tilltrade till ditt konto. Om du
misstdnker att [6senordet har kommit i ordtta hdnder maste du omedelbart
anmadla detta till Servicedesk via servicedesk@rkh.se eller telefon 08-
58751699.

Det dar inte tillatet att utnyttja felkonfigureringar, programfel eller andra

metoder i syfte att skaffa utdkade systemrattigheter eller annan behérighet
dn den som utdelats.

Alla som upptacker fel, brister och andra problem i IT-miljén ska skyndsamt
anmdla till IT-ansvarig och Servicedesk.

Regelbrott eller andra oegentligheter ska anmdlas genom var
avvikelsehanteringsrutin: www.rkh.se /anmalaavvikelse.

Det ar forbjudet att for personligt bruk anvanda tillgdngliga resurser (inkl.
néitet) i kommersiellt- och/eller olagligt syfte eller p& annat séitt som &r
oetiskt enligt Swamids regler nedan.

www.rkh.se
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e Hogskolan ar uppkopplad mot Sunet (Swedish University Computer
Network) vars huvudsakliga uppgift ar att erbjuda svenska universitet och
hégskolor nationell och internationell datakommunikation. Sunet férdémer
som oetiskt ndr ndgon

o forsoker fa tillgdang till natverksresurser eller andra IT-resurser utan
att ha ratt till det

o forsoker stora eller avbryta den avsedda anvéndningen av
natverken eller anslutna IT-resurser

o forsdker skada eller forstéra den datorbaserade informationen

o uppenbart slésar med tillgdngliga resurser (medarbetare,
maskinvara eller programvara)

O gor intrdng i andras privatliv

o forsoker forolampa eller férnedra andra.

L&s mer om regler fr&n Sunet hér: hitp://www.sunet.se /Om-

sunet /Policyfragor /Tillaten-anvandning.html

Information och hantering av data

Dina personuppgifter kommer att hanteras i hégskolans datasystem enligt GDPR.
Ditt namn, befattning, titel, avdelning, arbetspostadress, arbetstelefon, foto samt e-
postadress kommer att visas p& hégskolans hemsida om inte annat dverenskommits.

Systemadministratdr har ratt att i driftsdkrande dndamal och vid misstanke om brott
mot gdllande regler och lagar kontrollera enskild individs lagrade data, program,
datakommunikation och andra komponenter relaterade till IT-verksamheten.

Tillgéngen till datorresurser &r tidsbegrdansad och kommer att upphdra nar
anstdllningen eller uppdraget avslutas, om ej annat har avtalats. Darefter
inaktiveras konto och datorn installeras om. Glém att inte 6verféra information som
andra ska ha tillgdng till innan kontot avslutas

Du férbinder dig att spara ditt arbetsmaterial pé av hégskolan tilldelad
fillagringsyta.

Dator och telefon dgs av hdgskolan och du ansvarar f6r att hantera dessa varsamt.

Lads mer om GDPR pé& hdgskolans hemsida: www.rkh.se /gdpr.

Pafslider
Brott mot denna ansvarsférbindelse och associerade regelverk kommer att féljas
upp och kan ge péfdlider.

Fordndringar och eget ansvar

Du forbinder dig att hélla dig informerad om férandringar i ansvarsférbindelse och
dess associerade regelverk. Férandringar till anvisningen anslés pa
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Medarbetarportalen och/eller genom e-post minst tvé& veckor innan de tréder i
kraft.

Réda Korsets Hogskola foljer Svenska Réda Korsets uppforandekod som innehdller
12 principer om upptradande for att bidra till att skapa tillit, fértroende och
respekt. Medarbetare ombedes kdnna till och félja dessa. Lds mer pa:

https: / /www.rkh.se /uppforandekod.

Forsakran

Harmed forsdkrar jag att jag har last och forstatt ovanstdende regler, samt
forbinder mig att halla mig informerad om och félja gdllande regler och
anvisningar fér anvandning av Réda Korsets Hogskolas IT-resurser och datorsystem.

Jag @r medveten om att brott mot dessa anvisningar innebdr risk fér forlorad ratt
till hogskolans datorresurser, samt att dvertrddelserna kan komma att beivras.
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